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Sammanfattning

| rapporten beskrivs det hur en snabb prototyp av M2M-system byggs. Prototypen
bestar av en hardvara(.NET Gadgeteer) och en klient som kommunicerar med hardvaran
via en server som ar skriven pa node.js plattform. Servern tar emot och sander tillbaka
data vilket kommer vara kommunikationsbiten mellan klienten och hérdvaran.*

Arbetet inleds med forstudier om hur varje program och plattform fungerar samt hur de
ska anvandas tillsammans i hardvaran for att kunna bygga ett fungerande system.

Det innefattar ocksa att samla information om hur emulatorn skall anvandas och att
skriva kod for att fa en uppfattning om Gadgeteer, .NET Micro Framework, C#, JSON,
Telnet, node.js och Rest API.

Det har skrivits tva olika typer av servrar och en websida (klient) for att véxla service
och module strangar mellan Gadgeteer och websidan .

* Net server som tar emot TCP sockets.
» Socket.io server som tar emot Web Sockets.

Det har skapats tva olika klasser/ metoder for att koppla gadgeteer till servern.

* TCP metod for att sétta upp en TCP / IP kommunikation med node.js server.
* Socket.io &r en fardig klass for att satta upp kommunikation med node.js server.

+Det har ocksa skrivits en klient sida som anvands for att skapa strangar som skickas
sedan vidare till servern via databasen. Den anvands ocksa for att ta bort strangar.

Nyckelord: Examensarbete, Rapport, Gadgeteer, C#, .NET MF, Node.js, JSON.Netmf,
TCP/IP, Socket.io, Rest API, Mongo DB.



Abstract

The report describes how the quick prototyping of M2M-systems are built. The
prototype consists of hardware ((NET Gadgeteer) and a client that communicates with
the hardware through a server that is written in node.js platform. The Server receives
and sends back data which will be the communication part between the client and the
hardware."Instead of having a client that sends data to the server it was chosen to let the
server read data from a file.

Work begins with prestudies on how each application and platform works and how to
use them together in the hardware to build a working system.

It also includes gathering information on how the emulator works and to write codes to
get an idea of the Gadgeteer, the .NET Micro Framework, C #, JSON, Telnet, Rest API
and node.js.

There have been written two different types of servers to send and receive data between
Gadgeteer and the client:

* Net server that receives TCP sockets.

* Socket.io server that receives Web Sockets.

There have been two different classes / methods to connect to the server Gadgeteer:
* TCP method to set up a TCP / IP communication with node.js server.
* Socket.io completes class that sets up a communication with node.js server.

« A client side was written and it is used to build a Json string that will be sending to the

server via a database. It can also be used to delete a Json string.

Keywords: Thesis, Reports, Gadgeteer, C #, .NET MF, Node.js, JSON.Netmf, TCP / IP,
Socket.io, Rest API, Mongo DB.
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Ordlista

API: Application Programming Interface
CE: Embedded Compact

CIL: Common Intermediate Language
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IDE: Integrated Development Environment
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IP: Internet Protocol

JSON: JavaScript Object Notation
M2M: Machine to Machine

MMU: Memory management unit

NPM: Node Packaged Manager

PAL.: Platforms Abstraction Layer
REST: Representational State Transfer
SDK: Software Development Kit

TCP: Transmission Control Protocol
VB: Visual Basic

XML.: Extensible Mark-up Language

SSL.: Secure Sockets Layer



CSS: Cascading Style Sheets
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1 Inledning

1.1 Bakgrund

Internet of things (1oT) &r ett projekt som startades 1999 och omfattar koppling av enkla
samt avancerade elektroniska apparater till natverket som till exempel smartphones och
persondatorer. 10T uppskattas ar 2020 utg6ra 100 miljarder enheter. Analytiker anser att
etablerade plattformar pa natet kommer att kompletteras av enklare inbaddade enheter i
en vaxande maskin-till-maskin kommunikation. Dessa inbaddade enheterna
kommunicerar kontinuerligt med varandra for att underl&tta det dagliga livet. Vanliga
redskap som till exempel tvattmaskiner och vackarklockor kan tillampas i M2M-
kommunikationen."

Idag &r det tidskravande att bygga ett M2M-system. Det tar lang tid att ga fran idé till
produktion av hardvara och mjukvara for att testa en idé.

M2M systemet i det har examenarbetet bestar av sjdlva hardvaran som kopplas till olika
moduler, en klient som kommunicerar med hardvaran via servern, en server som tar
emot och sénder tillbaka data som kommer vara kommunikationsbiten mellan klienten
och hérdvaran.

En enklare metod for att forkorta produktionstiden av hardvara ar att anvanda en fardig
hardvara som heter Gadgeteer dar det ar valdigt enkelt att ansluta GPS, RFID,
pekskarmar, temperatursensorer etc.

Gadgeteer programmeras med hjélp av C# eller VB och servern skrivs i node.js medan
Klienten kan vara en applikation i mobilen eller en websida.

1.2 Syfte och malsattning

Syftet med examenarbetet &r att bygga ett M2M-system déar systemet automatiskt ska
kunna detektera vilka moduler som ar kopplade till hardvaran och vilka
modulkombinationer som fungerar ihop , till exempel en kamera och en sensor som
kopplas till Main board ska fungera som ett larm. Kameran bdrjar ta bilder ndr sensorn
detekterar en rorelse.



Detta M2M-system byggs med hjalp av Gadgeteer Main board som &r hardvaran och
med hjalp av node.js skrivs en server som tar emot och skickar tillbaka data som
beskrivs av JSON strangar. Kommunikationen mellan Gadgeteer och servern sker via
Websockets eller TCP/IP-protocollet. En klient som &r skriven i HTML och JavaScript
kopplas till servern via MongoDB databasen.

1.3 Begransning

Begransningar som gors i examensarbetet ar att arbetet gors enbart for Gadgeteer ,
servern skrivs i node.js, kommunikationen mellan Gadgeteer och servern ska
implementeras direkt med TCP/IP eller alternativt utnyttja WebSocket som protokoll.
Servern kopplas till en klient och kommunikationen mellan servern och klienten ska ske
med hjalp av REST API.

1.4 Problemformulering

e Forstd Gadgeteer och hur det konfigureras samt skriva kod pa ett sadant
system.
Gadgeteer upptacker moduler som stodjes av den och tva valfria moduler véljs.
Funktionerna i Gadgeteer satts igang lokalt och utréttas vanliga uppgifter t.ex. en
kamera ska kunna ta bilder. Gadgeteer skickar handelser till servern.

e Skriv en serversida.
Servern skrivs i Node.js och kommunikation med Gadgeteer sker via
Websockets eller TCP/IP Protokoll.

e Skriv en klientsida.
En klientsida skrivas. Den ska kunna kommunicerar med servern. Klienten
skrivs i javaScript och kommunikationen sker via REST API.

1.5 Kort om DataDuctus

Data Ductus AB grundades ar 1989 och idag ar drygt 130 anstéllda foérdelade pa olika
kontor i Skellefted, Luled, Uppsala, Stockholm och Malmé samt Longmont, CO i USA.?
Data Ductus arbetar med allt fran stora, internationella flerarsprojekt till sma lokala
insatser. Det handlar om allt fran analys- och strategiarbeten till utveckling, drift och
overvakning. Data Ductus har lang erfarenhet inom omradet "Maskin-till-maskin"
(M2M), vilket syftar pa tekniker som tillater enheter att kommunicera med andra



enheter eller ett centralt system. Ett exempel pa detta ar en sensor som anvands for att
fanga en handelse sa som temperatur eller niva, da andringen formedlas via ett natverk
(tradl6st, kabel, eller hybrid). Mottagen data skickas vidare till ett program (mjukvara)
som Gversatter det till meningsfull information.®

2 Metod

Arbetet inleds med forstudier om hur varje program och plattform fungerar samt hur de
ska anvandas tillsammans for att kunna bygga ett fungerande system.

Det innefattar ocksa att samla information om hur emulatorn skall anvandas och att
skriva kod for att fa en uppfattning om Gadgeteer, .NET Micro Framework, C#, JSON,
Telnet, node.js, Mongo DB och REST API.

Efter att det bildats en uppfattning om hur delarna skall fungera ihop delas projektet in i
mindre delar enligt problemformuleringen ovan.

Litteratursokningen fortsatter under programmeringen for att kunna l6sa problemen som
uppstar under tiden. Den ursprungliga idéen med att modulerna i Gadgeteer inte skall
vara forprogrammerade i Main board utan skickas information genom en driver
anvandes inte i detta arbete eftersom det visade sig att modulerna inte var tillrackligt
smarta for detta (det tas upp i senare del av arbetet). Innan hardvaran blev tillganglig
behdvdes serverkoden testas. Detta gjordes via Telnet for att kommunicera med servern.

2.1 Kallkritik

Jag har anvant mig av bloggar som kéllor eftersom personerna som skrev i bloggarna
har skrivit originellt material d.v.s. de har kommit pa egna exempel eller sjalva bloggen
ar kéllan. Eftersom Gadgeteer anvander sig av .NET Micro Framework som &r 6ppen
kéllkod var det svart att hitta trovardiga kallor. Den mesta informationen som hittades
kommer fran olika bloggar och forum.



3 Teknisk bakgrund

Den har delen av rapporten tar upp alla de nédvéandiga program och plattformar som
behovs for att bygga upp M2M-systemet. Den tekniska bakgrunden delas upp i sex
huvudrubriker som beskriver hela M2M-systemet:

Hardvara

Server

Kommunikationen mellan Hardvaran och servern
Klient

Kommunikationen mellan servern och Klienten
Databas

Under varje huvudrubrik finns det underrubriker som tar upp tillbehdren till varje del.

3.1 Hardvara

3.1.1 Microsoft .NET Gadgeteer

Gadgeteer har en design som forenklar applikationsutveckling sa mycket som majligt.
Gadgeteer bygger pa en 16dfri metod som later utvecklaren bygga en enhet enkelt och
snabbt som gar latt att bygga om igen. Moderkortet kan anslutas till olika moduler med
jackbara kablar, till exempel en kamera eller en knapp. Detta ger en stor frihet i att
utforma bade anvandning och form hos hardvaran.”
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Fig 1: FEZ Spider kopplad till olika moduler

For att programmera enhetens funktionalitet anvands Visual studio express eller pro och
programmeras i C# eller Visual Basic.

Gadgeteer &r byggd kring en objektorienterad och hdndelsebaserad metod. Detta innebér
att varje fysisk hardvarumodul representeras i koden av motsvarande
programvaruobjekt med vissa egenskaper som utfor relevanta metoder och hanterar
specifika handelser. En programvaruhandelse genereras till exempel automatiskt nar en
knapp trycks ned och detta utldser i sin tur ett kodblock som kallas en handelsehanterare
som sager till programmet att kora.*

Ett exempel pa hur enkelt och latt det blir att programmera genom anvandningen av



handelsebaserad metod:

void ProgramStarted ()
{
/I Initialize event handlers here.
button.ButtonPressed += new Button.ButtonEventHandler(button_ButtonPressed);

/I Do one-time tasks here
Debug.Print("Program Started");
}
// waiting for a button press.
void button_ButtonPressed(Button sender, Button.ButtonState state)

{
Debug.Print("Button pressed.");

¥

Att Gadgeteer anvander sig av handelsebaserade metoder foérenklar skapandet av manga
program och hjélper utvecklaren att bekanta sig med héndelsebaserad programmering
pa stationara och mobila plattformar.

Ett mjukvarubibliotek kapslar in varje fysisk moduls funktionalitet genom en snabb
hog-niva API. Den hoga abstraktionsnivan gor det latt for utvecklaren att programmera
moduler.*

Detta sanker inlarningstroskeln for nybdrjare som ska utveckla enheter, men begransar
inte den flexibilitet som finns tillganglig for mer erfarna utvecklare. Den plattform som
ligger till grund for Gadgeteer & .NET Micro Framework som &r en 6ppen kallkod med
en dppen programvarustack, som innehdller omfattande bestammelser for natverk.
Gadgeteers natverksAPI bygger pa 6ppen kallkod pa ett satt som stodjer ett kompakt,
enkel designmonster som hanterar REST-full webbforfragningar med text, bilder eller
byte-strommar. Varje Gadgeteer-modul kommer med drivrutiner, som finns samlade i
en SDK-fil som kallas Gadgeteer SDK. En XML-beskrivning av socketens typ och en
bild ingar ocksd. SDK-filen kan laddas ned kostnadsfritt frén internet.”

En Visual grafikdesigner som &r integrerad i Visual Studio IDE efter installation av
SDK och .NET Gadgeteer Core, kan automatiskt ansluta modulerna med relevanta
moderkortsuttag. Detta leder till att eventuella konflikter kan upptéckas innan
modulerna kopplas till Main board.°®
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Fig 2: Visual Studio visar hur FEZ Spider ska kopplas till olika moduler

3.1.2 .NET Micro Framework

NET Micro Framework, .NET Compact Framework och .NET Framework ar tre
liknande ramverk, men de har olika storlekar for att kunna anvandas i olika miljoer.’

NET Framework kors pa datorer och inte pa mindre enheter, eftersom det ar ett mycket
stort ramverk. Dessutom har hela ramverket manga bibliotek som inte &r anvandbara pa
mindre enheter.’

Av den anledningen skapades .NET Compact Framework. | Compact Framework har
onddiga bibliotek tagits bort vilket mojliggjort en forminskning av ramverket. Denna
mindre version kors pa Windows CE och smarta telefoner. .NET Compact Framework



ar mindre an .NET Framework, men det &r fortfarande for stort for att koras i
minienheter eftersom det kréaver ett operativsystem.’

NET Micro Framework &r den minsta versionen av dessa ramverk. Flera bibliotek har
uteslutits och det blev darfor OS-oberoende. .NET Micro Framework ger ocksa en
utbyggbar hardvaruemulator for snabba prototyper och felsokning. .NET Micro
Framework kraver inget underliggande operativsystem. En forminskad version av
Common Language Runtime (TinyCLR) sitter direkt pa hardvaran, varfér ramverket
oftast kallas en startbar Runtime. Runtime-modulen anvander endast nagra hundra
kilobyte av RAM-minnet och det kréver inte att processorn har en minneshanterings
enhet (MMU). Darfor kan .NET Micro Framework koras pa sma och billiga 32 - bitars
processorer vilket innebar att strémforbrukningen hélls nere.”’

3.1.2.1 TinyCLR

I CLR exekveras mellanliggande sprakkod och féljande centrala tjanster tillhandahalls:
Hardware Abstraction Layer (HAL), Plattforms Abstraction Layer (PAL) och NET
Micro Framework CLR. HAL é&r kopplad till hardvaran. HAL har tillgang till hardvara
och kringutrustning genom att tillhandhalla funktioner. HAL anvander sig av
underliggande operativsystem for att ge funktionalitet nar ett operativsystem kors. PAL
ger ytterligare abstraktioner av HAL, som till exempel timer och minnesblock. CLR
bestar av exekveringsmotor och garbage collector.
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3.1.2.2 TinyCLR uppgifter

Kod som kors och hanteras av CLR kallas "managed code”, medan kod som inte riktar
CLR kallas opaverkad "native code".

Den CLR utfor mellanliggande sprak kod och tillhandahaller foljande centrala tjanster
och férmaner:

Automatisk minneshantering med hjélp av garbage collector.
Amne hantering och synkronisering.

Undantagshantering.

Strikt typ sakerhet.

Saker och robust hanterad kod.

Avlusa tjanster.

CLR anvénder sig av en garbage collector som automatiskt rensar oanvanda
minneshlock och hanterar tradar genom att ge tidsluckor till de enskilda tradar och
metoder for att synkronisera tillgang till fordelade resurser. Managed koden exekveras
under kontroll av CLR, som tar hand om referenser till objekt, sa det &r inte nddvandigt
att hantera pekare som ar anvands i nativ programkod. Med Managed kod, gar det inte



att komma at minnesblock nar de inte langre tillgangliga eftersom CLR frigor objekt
endast nér de inte refereras langre. ’

3.1.3 SDK (Software Development Kit)

En Software Development Kit ar ett paket som anvénds av utvecklare for att underlatta
arbetet eftersom den innehaller en fardigskriven kod och darmed kravs inte att skriva
program fran grunden. SDK anvands for att skapa applikationer for ett visst
programpaket, t.ex. Framework programvara, hardvaruplattform, datorsystem,
spelkonsol, operativsystem, eller liknande utvecklingsplattform. ® eller kan vara négot
sa enkelt som att genomfora ett eller flera programmeringsgranssnitt(API: er) i form av
en del av bibliotek anslutas till ett visst programmeringssprak eller att inkludera
avancerad hérdvara som kan kommunicera med ett visst inbyggt system.’ Oftast kan
SDK laddas ner direkt via Internet. Manga SDK tillhandahalls gratis for att uppmuntra
utvecklare att anvanda systemet eller spraket.'

3.1.4 Emulator

Microsoft .NET Micro Framework innehaller en kraftfull hardvaru-emulator som
utvecklaren kan forbattra och utdka for att anpassa efter sina behov nar denne vill skapa
inbyggda system for hérdvara.™

3.1.4.1 Emulator Oversikt

NET Micro Framework innehaller en uppséttning verktyg som gor att utvecklaren kan
emulera sin hardvara i mjukvara. Med denna utbyggbara hardvaru-emulator, kan
utvecklaren ha med béde sin maskin och programvaran i utvecklingen samtidigt."!

Né&r emulatorn skapas, kommer forst emulatorkomponenter att byggas och sedan skrivs
en XML-konfigurationsfil som innehaller information for att kora konfigurationen,
lastning, och initieras.Windows-formular som ser ut som en LCD, anvénds for att
implementera ett anvandargranssnitt for emulatorprogrammet.**
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Fig 4: Emulator Arkitektur.11

3.1.5C#

C och C + + ar de mest populdra programmeringssprak. C # ar en uppdaterad och
moderniserad version av C och C + +.

Det innehaller allt du kan forvanta dig av ett modernt sprak, som garbage collector och
Runtime-validering. Det &r ocksa objekt orienterat vilket gér programmen mer portabel
och lattare att felsoka och port. Aven om C # lagger till en del nya regler for
programmering for att minska risken for fel, innehaller det &nda de flesta av de
kraftfulla funktionerna som ingér i C/C++. **

3.1.5.1 Jamforelse mellan C# och C++

Visual C# Referensimplementation finns endast i Windows Visual Studio Express 2013
Inga globala variabler eller funktioner

Pekare kan bara anvandas i kod block markta med nyckelordet unsafe

Sékrare (starkare) typning

Garbage collector anvands

Kompilering till CIL (Common Intermediate Language)

Exekvering pA CLR (Common Language Runtime) (ett slags virtuell maskin)."

Foreach och{set; get} var nya sprakelement for mig annars ar resten ganska likt Java
och C++.

10



3.1.5.2 Foreach

Exempel:

int sum;

foreach(int x in nums) {
Console.WriteLine("Value is: " + X);
sum +=x;

}. 14

3.1.5.3 Systematisering av set och get

Exempel:
public class Customer {

private int m_id = -1,

public int ID {
get { return m_id; }
set { m_id = value;}

}

private string m_name = string.Empty;
public string Name {

get { return m_name; }
set { m_name = value;}
}
} 14



3.1.6 NuGet

NuGet ar ett fritt, Oppet system for. NET kallpakethantering som bestar av nagra
klientverktyg (NuGet kommandoraden och NuGet Visual Studio Extension)."

Microsoft har bidragit till utvecklingen av NuGet projektet. NuGet projektet inférdes ar
2010, sedan dess manga organisationer och privat personer borjade inse att NuGet ger
en stor mojlighet att forbattra och automatisera delar av sina utvecklingsprocesser.
Oavsett om utvecklaren arbetar med dppen kallkod-projekt eller i en féretagsmiljo.*

NuGets- klientverktyg ger moéjlighet att producera och konsumera paket. Nuget.org ar
centrala paketet forradet som anvands av alla konsumenter. Nar ett paket installeras,
kopierar NuGet filer till projektet och gor automatiskt de &ndringar som behdvs, till
exempel att lagga till referenser och dndra pa app.config eller web.config. Om det
véljas att ta bort biblioteket, tar NuGet bort filer och satter tillbaka de andringar som
gjordes i projektet sé att inget skrap skall finnas kvar.°

3.2 Server
3.2.1 Node.js

Node.js ir ett event-drivet I/O ramverk byggt pd JavaScript-motorn V8. Det &r skapat
for att kunna skriva skalbara natverksprogram som exempelvis webbservrar.
Programmeringsspraket som anvands dr JavaScript som exekveras pa serversidan.

I node.js utfors ndstan inga funktioner som direkt blockerar 1/0O. Detta leder till att
Deadlock inte kan uppsta. Det hanteras genom callbacks, for att istillet Vinta pa ett
resultat fran 1/0 kan Node.js exekvera annan kod under tiden. Nar 1/O &r fardig anropas
callback-referensen och resultatet hanteras.

Server och klientsida kan skrivas antingen i Sublime som ar en enkel text editor eller i
Visual Studio. Visual Studio Pro ar mest lamplig eftersom den stodjer Gagdeteer ocksa
da kan det tas nytta av att spara hela projektet i en plats. Att anvanda Visual studio for
att skriva server och klient kod gor det lattare att hitta fel i koden genom anvandning av
Debug. *’



3.2.2 NPM

NPM (Node Package Manager) ar en pakethanterare for Node.js. Den tillater
utvecklaren att skapa, dela och ateranvanda moduler i Node.js applikationer. Den kan
ocksa anvandas for att dela kompletta Node.js applikationer. Moduler ar helt enkelt kod
som ingdr i bibliotek som kan &teranvandas i olika projekt. *®

3.2.3 TelNet

Telnet ar ett gammalt textbaserat windowsprogram som anvénds for att ansluta till en
annan dator eller ett program i sjalva datorn till exempel en server via Internet. Med
hjalp av Telnet kan anvandaren komma &t andra datorer och ha atkomst till exempel till
e-post, databaser och filer.™

3.2.3.1 Hur anvands Telnet?

Telnet anvands som en klient som anslutas till en server node.js server. Telnet-klienten
finns tillganglig i Windows. Kommandon som anvénds for att satt igang Telnet och
ansluta till en lokal node.js server ér:

1. Skrivi kommando raden: "telnet”.

2. Sedan skriv ”Open localhost portnummer”. *°

3.3 Kommunikationen mellan Hardvaran och server
3.3.1 JSON

JSON (JavaScript Object Notation) &r ett datautbytesformat . Det &r latt for ménniskor
att lasa och skriva och latt for maskiner att tolka och generera. Det &r baserat pa
JavaScript. JSON ér ett textformat som ar helt sprakoberoende men anvéander
konventioner som ar bekanta fér programmerare i C-sprakfamiljen, inklusive C, C ++,
C #, Java, JavaScript, Perl, Python, och manga andra. Dessa egenskaper gor JSON till
ett perfekt datautbytessprak. 2°



3.3.1.1 JSON:Ss struktur

JSON &r en samling av namn / varde-par. Pa olika sprak, realiseras detta som ett objekt,
rekord, struct, ordbok, hashtabell, nyckellista, eller associativ array. En annan forklaring
ar att JSON ar en ordnad lista med varden. | de flesta sprak, realiseras detta som en
matris, vektor, lista, eller sekvens.

Dessa ar universella datastrukturer. Sa gott som alla moderna programmeringssprak
stodjer dem i en eller annan form. Det ar logiskt att ett dataformat som &r utbytbar med
programmeringssprak ocksé baseras pa dessa strukturer. **

JSON installeras genom NuGet direct till Visual Studio projekt.

3.3.1.2 Hur formas ett JSON objekt
Ett objekt &ar en icke ordnad uppsattning av namn / varde-par. Ett objekt bérjar med
{(vénster parentes) och slutar med} (hdger parentes). Varje namn foljs av: (kolon) och

namnet / vérde paren ar separerade med, (kommatecken). **

Exempel:
Serialisering av en JSON string:

Hashtable hashtable = new Hashtable ();

hashtable. Add("firstName ", John);

hashtable. Add("lastName ", Doe);

string json = JsonSerializer.SerializeObject(hashtable);

Debug.Print(json);

// Output: "{\"firstName\":\"John\" \"lastName\":\"Doe\"}";

Deserialisering av en JSON string :
string json = "{\"firstName\":\"John\" \"lastName\":\"Doe\"}";
Hashtable hashTable = JsonSerializer.DeserializeString(json) as Hashtable;

Debug.Print(hashTable["firstName"] + " " + hashTable["lastName"]);



// Output: "John Doe";

3.3.1.3 JSON och jamférelse med XML

XML ér ett annat datautbytessprak som kréaver extra bibliotek for att hamta data fran
Document Object Model (DOM).

JSON beraknas tolka upp till hundra ganger snabbare an XML i moderna webblasare,
men trots sina pastaenden om anmarkningsvard prestation sa finns det argument mot
JSON och det inkluderar brist pA namespace-stéd och brist p& kontroll av indata.?”

3.3.2TCP

TCP (Transmission Control Protocol) &r en standard som definierar hur ett natverk kan
uppréatta och uppratthalla konversation mellan en sandare och en mottagare som vill
utvaxla data. TCP fungerar med Internet Protocol (IP), som definierar hur paket skall
skickas och mottagas. TCP och IP &r de grundlaggande protokoll som definierar
Internet. =



Klient Server

SYN

ACK
Get Data

Data
ACK

Fig 5: Bilden symboliserar hur kommunikationen mellan en klient och en server upprattas i en TCP/IP
kommunikation och hur mottagaren skickar en Ack till sdndaren for att informera om att paketet har
ankommit.

3.3.3 WebSocket

WebSocket &r ett protokoll som ger kommunikationskanaler med full duplex éver en
TCP-anslutning.?

WebSocket &r utformad for att implementeras i webbldsare och webbservrar, men det
kan anvandas av vilken Kklient eller server applikation. Det WebSocket Protokollet ar ett
oberoende TCP - baserat protokoll.Dess enda relation till HTTP &r att det ar
handskakning tolkas av HTTP-servrar. WebSocket-protokollet mojliggér mer samspelet
mellan en webblasare och en webbplats, underlattar levande innehall och skapandet av
realtidskommunikation. Detta &r mojligt genom att tillhandahalla ett standardiserat satt
for servern att skicka innehall till webblasaren utan att begaras det av kunden, och gor
det mojligt for meddelanden som skickas fram och tillbaka samtidigt halla forbindelsen



Gppen. Pa detta satt en tvavags (dubbelriktad) pagaende kommunikation kan ske mellan
en webblasare och servern.Kommunikationen sker éver TCP-port nummer 80, vilket &r
till nytta for de miljéer som blockerar icke - web Internet-anslutningar med hjalp av en
brandvagg. WebSocket protokoll stéds for nérvarande i flera webblasare, inklusive
Google Chrome, Internet Explorer, Firefox, Safari och Opera. WebSocket kraver ocksa
webbapplikationer pé servern for att stodja det.

Klient
Hej! Kan du uppgradera till WebSocket?

HTTP

Jal Jag uppgraderar till WebSocket protokollet nu!
HTTP

WebSocket

Data

WebSocket

Data

Fig 6: Bilden symboliserar hur kommunikationen mellan en klient och en server uppréttas i en
Websockets kommunikation . Forst uppsétts det en HTTP kommunikation sedan fragar klienten om
uppgradering till Websockets.

~\

Trading Gateway

News Feed

Payment System

% Database Storage
. =
Application Logic

Messaging
Service

Internet

Web Service

ERP/CRM System

Browsers WebSocket Desktop Solution
Server or Gateway

Fig 7: https://www.websocket.org/aboutwebsocket.html.



https://www.websocket.org/aboutwebsocket.html

Websocket gor att fler klienter kan kontakta servern pa samma géng och far data den specifika klienten vill ha.
Klienten som anvénder websocket behdver inte vara en webbrowser det kan vara en applikation i en mobil.

3.3.3.1 Varfor och nar ska Websockets anvandas?

Forr kréavdes det en dveranvandning av HTTP for att skapa webbapplikationer med
dubbelriktad kommunikation mellan en klient och en server. Detta krévdes for att kunna
polla servern for uppdateringar och gjordes samtidigt som HTTP skickade
anmarkningar i motsatt riktning for att skilja mellan olika HTTP-anrop.

Detta leder till olika problem. Det forsta problemet ar att servern var tvungen att
anvanda sig av ett antal olika underliggande TCP anslutningar for varje kund. En
anslutning for att skicka information till klienten och en ny anslutning for varje
inkommande meddelande. Det andra problemet var att varje gang kunden kontaktar
servern sa skickades det ett meddelande som har en HTTP-header. Wire protokollet har
en stor overhead. Tredje problemet &r att klientsidans script tvingas att uppratthalla en
kartlaggning fran utgaende anslutningar till inkommande anslutning for att spara svar.

Websocketprotokollet I6ser problemen genom att anvénda en enda TCP-anslutning for
trafik i bada riktningarna. Websockets tekniken anvénds i en mangd olika
webbapplikationer spel, aktiesymboler och fleranvandarapplikationer med samtidig
redigering. >



3.4 Klient
3.4.1 Bower

Bower &r en pakethanterare for webb, den fungerar som NPM som &r en pakethanterare
for server sidan( Node.js), men istallet &r den en pakethanterare for webblésare. Bowers
syfte ar att hantera front-end (t.ex. websida) tillgangar. Till skillnad fran NPM kan
Bower ha flera olika sorters filer som till exempel ( js, .css, .html, .png, .ttf ). %

3.4.2 JavaScript

JavaScript ar ett objektorienterad programmeringssprak for websidor, nastan alla
moderna websidor anvéander sig av javaScript. >’ Den anvander typer, operatorer, objekt
och metoder precis som andra programmeringssprak sa som C och Java och manga
andra. Skillnaden mellan JavaScript och Java eller C &r att den inte har nagra klasser
istallet har den klass funktionalitet mer i objekt prototyper.”®

3.4.3 HTML

Hypertext Markup Language forkortas till HTML. HTML &r en uppséttning av
formatkoder eller symboler som lagras i en fil for att sedan lsas av websidan.” En
annan deffinition ar att HTML é&r ett textualt sprak som speciferar hur text och grafik
skall visas upp pa en websid. HTML kod skrivs i en vanlig text fil och sedan sparas
med .htm eller .html pa slutet. Nar en websida besoks sa skickas sidan till mottagaren
for att den skall visas i motagarnes browser. HTML har speciella taggar som te.x.
<title></title> &r specialist for att satta upp en titel till websidan.

<title>Hello World</title>, “Hello World” kommer vara Websidans titel | det hér
exemplet.®

3.4.4 CSS

Cascading Style Sheets, forkortas till CSS. CSS ér ett stilmall som anvénds for att
beskriva hur ett element som &r skriven i HTML eller XML ska presenteras pa en
skarm, papper eller i tal. ** CSS mallar anvands till exempel for att styra teckensnitt,
farg, justering av text och objekt mm.

En klient kan vara en applikation (mobil applikation) eller websida som ar skriven med
hjalp av JavaScript.

Ett snabbt exempel pa en javaScript klient som skickar service till Gadgeteer:
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Edit This Code:

<!DOCTYPE html>»
<html>
<body>

<hl» Send a service to Gadgeteer </hil>»

<button type="button”

onclick="document.getElementById( "demol’).innerHTML =
'{Data:Service,Service:CAMERA, camera:Camera3,button:Button2} ">
Camera3+Button2 = Snapchat.</button>

<p id="demol"+'\n'>»</p>

<button type="button"
onclick="document.getElementById( demo’).innerHTML
="{Data:Service,Service:LED,X:x,button:Buttonl}' ">
MultilED+Buttonl= Disco.</button>

<p id="demo"+'\n'>»</p>

</body>»
</html>

Fig 8: http://www.w3schools.com/js/tryit.asp?filename=tryjs_myfirst

See Result »
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Result:

Send a service to Gadgeteer

[ Camera3+Button2 = Snapchat ]

{Data:Service Service:CAMERA camera:Camera3 button:Button? }

| MulLED+Button1=Disco. |

{Data:Service Service:LED x:x button:Buttonl }

Try it Yourself - © w3schools.com
Fig 9: http://www.w3schools.com/js/tryit.asp?filename=tryjs_myfirst

Tanken om knappen aktiveras sa sands strangen till servern. Rest Api anvands for att fa
data fran servern get, delete for att ta bort, put for att &ndra, post att skicka data.
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3.5 Kommunikationen mellan servern och Klienten

3.5.1 API

API (Application Programming Interface) ar en abstraktion som definieras av
beskrivningen av ett granssnitt och beteende granssnittet.** Vid programmering av ett
program for att kommunicera med ett separat program eller plattform, kommer du
nastan alltid anvander ett API for att kunna kommunicera med de andra programmen.®**

3.5.2 Rest API

Representational State Transfer (REST) &r ett begrepp som beskriver hur tjanster for
maskin till maskin-kommunikation kan tillhandahallas. Varje REST Resurs identifieras
av en unik URL och implementerar ett antal standard operationer som tillater
konsumenten att skapa, lasa, uppdatera och radera resurser (CRUD). Dessa operationer
representeras av standard HTTP verb som GET, POST, PUT och DELETE. *
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3.6 Databas

MongoDB é&r en databas baserad pa oppen kallkod som &r enkel att anvanda. Har ar
nagra enkla exempel pa hur man sparar data i MongoDB och hur sékande efter data gar
till.

Fig 22: MongoDB del 1
http://try.mongodb.org/? ga=1.159167615.479371167.1415283814

Fig 23: MongoDB del 2
http://try.mongodb.org/? ga=1.159167615.479371167.1415283814



http://try.mongodb.org/?_ga=1.159167615.479371167.1415283814
http://try.mongodb.org/?_ga=1.159167615.479371167.1415283814

$in betyder sok efter Service som heter CAMERA och LED.

Fig 24: MongoDB del 1
http://try.mongodb.org/? ga=1.159167615.479371167.1415283814

4 Utforande

4.1 Principlésning 1

Upptéckbara moduler

Idéen ar att modulerna skall inte vara férprogrammerade i Main board . Tanken var att
nar modulerna blir kopplade till Main board sa ska de presentera sig for Main board och
skicka information om sig sjélva genom att skriva en driver for varje modul som fragar
modulen nar programmet startar t.ex. vad det ar for enhet eller vad den har for 1D
nummer. Konfiguration klassen rattar sedan till informationen t.ex. att alla kameror fran
olika foretag skall heta kamera” sa att den nya informationen skickas vidare till servern
da servern skall skicka vidare informationen till klienten. Klienten sander darefter
handelser till servern om att installera den koden man behdver for kombinationen av
de kopplade modulerna.
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4.2 Principlésning 1 fungerar inte!

Anledningen till att idéen inte gar att genomfora ar att modulerna inte ar sa smarta sa att
de kan sanda tillbaka information om sig sjélva. De har inget minne i sig och all
information om modulerna finns redan nerladdade i Main board. Detta gors via
nedladdning fran codeplax hemsida som kallas kallkod. kéllkod innehaller all
information om samtliga moduler. Gadgeteer &r en 6ppen kéllkod och darfor kan man
teoretiskt dndra pa kallkoden, men i praktiken ar detta en lang process att genomga for
detta examensarbetet och darfor valdes det bort.

4.3 Principlésning 2

Ett alternativ till att modulerna skall vara upptéackbara &r att anvénda ett SD-kort som
kopplas till Main board fran borjan. Med hjalp av SD-kortet kan modulerna initieras och
anvéanda informationen enligt Arkitekturen av Systemet nedan.
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4.4 Arkitekturen av M2M-systemet

Client

| Service | {Larm} |
Type |Camera | Sensor
Socket | 5 4
D Cameral | Sensorl

Fig 10: Arkitekturen av M2M-systemet

Set Service
REST *
\9, »Delete Service

s Webhsockets
sTCP/IP
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4.5 Detaljer pa Arkitekturen

SD-kortet innehaller information om vilka moduler som skall kopplas till Gadgeteer och
vilket ID som varje modul har. Data som kommer in fran klienten via servern till
Gadgeteer kallas Service det ar ocksa en data strang som kopplar ihop moduler
tillsammans.

4.5.1 Exempel
Type Kamera Sensor
Socket 12 13
ID Kameral Sensor3

SD-kortet innhaller data om tva moduler en kamera och en sensor. Dir ”Kamera 1 4r
ID och 12 &r socket nummret som modulen ska kopplas till.

Service Larm Sensor3,Kameral

Service stranger kommer fran klienten via servern. Den Services namn ar Larm och
kopplar ihop sensor med ID Sensor3 till Kamera med Id Kameral. Informationen i SD-
kortet ar skriven i JSON format for att kunna uppdatera det direkt fran servern.

4.5.2 Klasser i M2M-systemet

SD-kortet innehaller filer och varije fil innehaller en JSON strang som representerar en
modul eller en service. Strangarna bildas och Serialiseras i ett separat projekt och
skickas det vidare till SD-kortet. SD-projektet har ingen koppling till M2M-systemet
den &r gjord for att slippa att skriva data i SD-kortet for hand.

Det finns olika metoder och klasser som bygger upp M2M-systemet. Nedan tas det de
viktigaste klassarna av M2M-systemet.

4.5.2.1 Init_Ethernet_Connection

| Gadgeteer det gar att anvanda sig av bade Ethernet och Wifi moduler. Ethernet
modulen anvéndes for M2M-systemet i det har projektet. Ethernet modulen kopplar
ihop Gadgeteer till routern och via den kommunicerar den med yttre vérlden.
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Sa har initieras ethernet modulen:
GTM.Ethernet_J11D ethernet_J11D = new Ethernet J11D(7);

4.5.2.2 Use_JSON _ Data From_SDcard_And_Server

Den har klassen har en viktig function for hela systemet. Dess uppgift ar att ta emot en
JSON string och deserialisera den for att senare bade spara informationen genom att
anroppa Module_List klassen och anvanda deserialiserade datan for att satta igang
systemet till exapel att initiera Event Handler for varje module som klassen far data om.

Har ar ett exempel fran koden:

” button (hashTable ["button™].ToString ()).button.ButtonPressed += new
Button.ButtonEventHandler (button_ButtonPressed);”

Void button_ButtonPressed ()
{

// do something...

}

I den klassen anropas klassenerna Module, Module_lists och All_Modules_Array. Det
anropas ocksa metoden Send_To_TCP_Class() som skickar alla ssmmlade data till
servern.

4.5.2.3 Module

Klassen Module innehaller tre modul klasser Button, MulticolorLed, och Camera.

Alla har tva viktiga metoder GetID och GetSocket.GetID Har en viktig funktion, den
sarkylier varje modul fran varandra till exepel om vi har tva knappar och vi vill att
anvéanda de for att de ska gora tva olika saker da blir det lattare for mikro processorn att
veta viken knapp ska gora vad.GetSocket metoden ger en unikt integer vérde for varje
module , som pekar pa vilken socket nummer pa Gadgeteer ska den kopplas till.

4.5.2.4 Module_Lists

Module_Lists klassen innehaller ocksa tre klasser ButtonList, LedList och CameraList.
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Alla klasser har en konstruktor som tar emot data och sparar det i en lista. Klasserna har
metoder som soker efter en speciell modul med hjélp av 1d-vardet. Det som retuneras ar
Id-vérdet och socket nummeret.

4.5.2.5 All_Modules_Array

Klassen All_Modules_Array den sparar alla JSON strangar direkt fran

Use JSON_Data From_SDcard And_Server klassen for att kunna skicka
informationen till klassen Connect_To_Tcp_Server genom metoden
Send_To_TCP_Class som finns i Use_JSON_Data_From_SDcard_And_Server.

4.5.2.6 Connect_To _TCP_Server

Den klass satter kommunikationen mellan Gadgeteer och servern via TCP protokollet.
Klassen har tva metoder en Send och den andra &r Recive. Send metoden innehaller
initieringen av protokollet som ser ut pa det har sattet:

Socket = new Socket (AddressFamily.InterNetwork, SocketType.Stream,
Protocol Type.Tcp);

Socket.Connect (new IPEndPoint (IPAddress.Parse (_host), TCPport));

Efter initieringen av Connect metoden sa satts kommunikationen mellan Gadgeteer och
server sedan skickas all data som fas av klassen
Use_JSON_Data_From_SDcard_And_Server genom metoden Send_To_TCP_Class.

4.5.2.7 My_SocketlO_Client

Klassen drver nagra metoder som finns i klassen SocketlO som i sin tur anvander
SocketlO sig av JDI Websockets protokollet. *® Klassen SocketlO ar en 6ppen kallkod
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test projekt som finns pé natet. ** Metoderna som anvands &r emit och onEvent. Emit
anvands for att skicka data och onEvent for att ta emot data.

4.5.2.8 Klassen Program

Program klassen ar Main klass dar annropas Init_Ethernet_Connection,
My_SocketlO_Client, socketlOClient.connect och metoden ReadfromSD.

4.5.3 Server koder skrivna i node.js

Det skrevs tva olika sorters Server kodar, en TCP och en annan socke.io server. Bada
tar emot JSON strangar och sparar strangarna i en fil. De kan lasa data fran en fil och
skickar den vidare till Gadgeteer.

Eftersom det finns tva fungerande servrar sa anvandes den ena for att lasa data fran en
eller fler filar och skicka de vidare till Gadgeteer. Den andra anvands for att ta emot och
spara data i en fil.

Ex Command Prompt

Microsoft Windows [Uersion 6.1.76811]
Copyright <c> 2889 Microsoft Corporation. All rights reserved.

C:slUzerssDefault . Dell-E641B>ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Media State : Media disconnected
Connection—specific DNS Suffix H

Wireless LAN adapter Wireless Hetwork Connection:

Connection—specific DNS Suffix
Link—local IPvb Address . . . . . =
IPu4 Address. . . . . . . . - . .
Subnet Maszk H
Default Gateway

Ethernet adapter Bluetooth Network Connection:

Fig 11: command prompt

For att kunna koppla TCP-serevern till Gadgeteer servern lyssnade pa alla IP- addressar
som forsoker koppla sig till datorn. Gagdeteer anslutar sig till datorns IP-address
eftersom dér servern finns. Datorns IP-address hittas genom att skriva komman koden
“ipconfig” i Command Pompt som det star pa bilden ovan.

21



45.3.1 TCP server

tserver.js log.jsan

ar net = require('net’);

HOST
r PORT

ar JSONStream = regquire(’json-stream’);
filePath-__dirname
file = require(’

.createWriteStream(filePath);

require( 'event-stream’};

ar stringifier = es.mapSync(function(data) {
console.log("' Data on port'+ JSON.stringify(data));
JSON.stringify(data);
stringifier.pi
socket.write( Ec

A\
s
rver net.creat
- |:|I"IE: "connection’ »
console.log( "Got data on po rt'

cet.pipe(file};
r jsonStream JsoNStream( ) ;

Stream)
ringifier, {end: false});

}}.listen{PORT, HOST};

console. r listening on ' HOST +':"'+ PORT);

Fig 12:TCP server

En TCP server kdnnetecknas genom annropet av requier(’net’) klassen. Servern lyssnar
pa alla IP addressar som forsoker kontakta port 443. JSON _stream anvénds for att
omvandla alla text strangar till JSON Strangar innan de sparas i filen.

Requier(’fs’) &r en file stream som skickar data till log.json. pip(stringifier, {end: false})
tar emot strommande data som skickas fran Gadgeteer och false i koden star gor att
Stringifier inte stdngas efter att data har tagit slut. Den anvands for att kunna ta emot
data som kommer in hela tiden.

22



BEA Command Prompt - node tserver

Microsoft Windows [Uerszion 6.1.76611
Copyright {c> 2BA? Microsoft Corporation. All rights reserved.

C=~UserssDefault.Dell-E641@>cd s
C:sUserssDefault . Dell-E6418s>tzerver

C:xUserssDefault._Dell-E6418 s >node tserver

Server listening on H_.H_A_HA:-443
on port443
portd"Data':"Module”, "Module" :"Button", "I D" "Buttonl”  "Socket_nby':""8">

on port443
port{"Data':"Module",."Module" :"Button", "I D" : "Button2" . "Socket _nbr'":""7">

on portdd3
port{"Data":"Module"."Module' :"Camera" ., "ID": "Canerald",. "Socket _nhr'":"3">

on portd43
port{"Data':"Module"”,. "Module" - "Multiled" . "ID":"Multiled5", "Socket_nh»":

on port443
port{"Data':"Service”, "Service" s LED", "x'="x"_ "hutton":-"Buttonl'™

on portdd3

port{"Data':"Service", "Service":"CAMERA", "camera' : "Cameral" . "button"' : "B

Fig 13: tserver
Servern far data som sparas i en fil som heter Log.json. Det sparade data raderas nar det

satts en ny kommunikation. Pa bilden ovan vias att TCP servern har fatt nya data av
Gadgeteer och den har fatt de via port 443.
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|8 C:\Users\Default.Dell-E6410\s\log.json - Sublime Text 2 (UNREGISTERED)

File Edit Selection Find View Goto Tools Project Preferences Help
OPEN FILES
. datal.json
i0s.js

tserver,js
#*

datal json
data json

Line 6, Column 1
Fig 14: log.json
Sa har ser JSON strangarna ut som log.json har fatt av Gadgeteer.
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4.5.3.2 Socket.io server

datal.json data.json

var fs = require('fs'};

var io = require('socket.io’)}.listen(88);

"

io.sockets.on( ‘connection', function{ socket )} {

og( nnection’ };
fs.readFile('./datal.json’,function(err, log){

(log));

fs.readFile('./datal.json’,function(err, log){

socket.emit( 'Data’+ (log));

socket.on( 'login', function( message

console.log( 'login ° message )i

oy

I P N S ~ a2 -
console.log('server is connected to 88°);

Fig 15: 10 server

Socket.io servern lyssnar pa port 80. Kommunikationens sétts nar
10.socket.on(’connection’) far data som heter connection. Data.json ldsas av och
informationen skickas via Socket.emit(’Data’+ (log)). Data d4r namnet pd meddelandet
och log &r stréngen.
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Datal innehaller:
"'{Data: Service, Service : LED ,x:x,button:Button1}"

Data2 innehaller:
"'{Data: Service, Service:CAMERA ,camera:Camera3,button:Button2}"

W Command Prompt - node ios |ﬂ‘ﬁ

Microzoft Windows [Uersion 6.1.76811
Copyright {(c)> Z208? Microsoft Corporation. All rights reserved.

C:wUserssDefault . Dell-E641@3>cd =

GC:xUzerssDefault.Dell-E6418~3>node ios
socket.io started
server is connected to 88
debuy — client authorized
handshake authorized dAHAMJSK1lcB?CuMghHEs
debugy — setting request GET /socket.iors1/webhsocket dAHAMJISK1cB? CuMghHEs
debuy — set heartheat interval for client dAHAMJSKlcB9CuwMghHHs
debug — client authorized for
debug — websocket writing 1::
connection
debuy — websocket writing 5:::{"name':"Data’~'"{Data:Service.Service:LED.x:x.b
utton:Buttonl """

debuy — websocket writing "name " :"Data’\'"{Data:Service Service:CAMERA.ca
mera:Camerald,.button:Button2i 3

debuy — acknowledging packet automatically

debuy — websocket weiting 6:=::1
login my_identity_goes_here

debuy — got heartheat packet

debuy — emitting heartbheat for client AAHAMJSK1lcB?CuMgbH¥s

debug
debug
debug

— wehsocket writing 2::
— set heartheat timeout for client dAHAMJSKlcB?CuMgbHXs
- got heartheat packet
debuy — cleared heartbheat timeout for client AAHAMJSK1lcB?CuMghH¥s
debuy — set heartheat interval for client dAHAMJSKlcB7CuwMghHHs
debuy — got heartheat packet
debuy — emitting heartheat for client AdAHAMJSK1cB? CuMghH¥s
debuy — websocket weiting 2::
debug — set heartheat timeout for client dAHAMJSK1lcB?CuMghHXs
debuy — got heartheat packet

Fig 16: ios.js
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4.5.4 Websida skirven i HTML, CSS och JavaScript

Welcome to M2M system site

Fig 17: M2M websida Home

Home sidan &r den forsta sidan dar det visas att databasen har 4st Module och 2st
Service strangar. Nar Modules knappen trycks kommer man till Modules sidan som ser
ut som pa bilden nedan.
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Modules
Button (1) Button (1) Camera (1) Multiled (1)
Button! (2) Button2 (2) Camera3 (2) Multiled5 (2)
8 (3) 9 (3) 3 (3) 4 (3)
> 4 4 P 4 -~

Fig 18: M2M websida Modules
Modules sidan visar vilka module-strangar som finns i databasen. Pa sidan finns det
ocksa tre rutor for att addera eller ta bort en module strang.

€ http:/ localhost 3333/ notes /Services ¢ | |8~ Google Pl B ¥ & O
[ Facebook
M2M System Site
Services
LED (1) CAMERA )
x (2) Camera3 (2)
Buttonl 3) Button2 (3)
> P

Fig 19: M2M websida Services

Services sidan visar vilka service strangar som finns i databasen. P4 sidan finns det
ocksa tre rutor for att addera eller ta bort en service strang.

Websidan &r skriven med hjélp av bland annat HTML, CSS och JavaScript.
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Websidan anvander Post, Get och Delete metoder for att kunna skicka, ta emot, och
radera APl:er.

5 Diskussion och slutsats

Idéen &r att modulerna inte skall vara férprogrammerade i Main board . Tanken var att
nar modulerna blir kopplade till Main board sa ska de presentera sig for Main board och
skicka information om sig sjélva genom att skriva en driver for varje modul som fragar
modulen nar programmet startar.

Som tidigare namnt sa byggdes M2M-systemet med hjélp av Gadgeteer och i node.js
skrivs en server som tar emot och skickar tillbaka data som beskrivs av JSON strangar.
Kommunikationen mellan Gadgeteer och servern sker via Websockets eller TCP/IP.
Dar systemet automatiskt vet vilka moduler som ar inkopplade till hardvaran. Detta
fungerade dock inte eftersom modulerna inte ar tillrackligt smarta sa att de kan sanda
tillbaka information om sig sjalva. De har inget minne i sig och all information om
modulerna finns redan nedladdade i Main board. Detta gors via nedladdning fran
codeplax hemsida som kallas kéllkod. Kéallkod innehaller all information om samtliga
moduler. Gadgeteer &r en dppen kallkod och darfor kan man teoretiskt dndra pa koden,
men i praktiken ar detta en lang process att genomga for detta examensarbetet och
darfor valdes det bort.

Ett alternativ till att modulerna skall vara upptéackbara &r att anvénda ett SD-kort som
kopplas till Main board fran bérjan. Med hjalp av SD-kortet kan modulerna initieras och
anvanda informationen enligt Arkitekturen av Systemet. Sedan skall data som finns pa
SD-kortet uppdateras via natet da far man ingen nytta av SD-kortet langre men det blir
ett alternativ for att &ndra pa informationen om nétet ar avkopplat.

Under projektets gang gick det att fa hardvaran att lyssna pa SD-kortet genom att t.ex
skriva textfiler som innehaller JSON strangar i SD-kortet. Varje fil innehéller en rad
instruktioner antingen att initiera en modul eller att fa tva moduler eller fler att
samarbeta. Detta testades pa en kamera, tva knappar och en multicolorled vilket
fungerade val.

Det har skrivits tva olika sorters servrar med hjalp av Node.js for att ta emot data fran
Gadgeteer och skicka tillbaka svar:

e Net server som tar emot TCP sockets.

e Socket.io server som tar emot websockets.
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Det har skrivits tva olika klasser/ metoder skrivna i C# .net Micro Framework for att
koppla Gadgeteer till servern:

e TCP metod for att satta upp en TCP/ IP-kommunikation med node.js server.

e Socket.io fardig klass som sétter upp en kommunikation med node.js server.

Det har ocksa skrivits en klient sida som anvands for att skapa strangar som skickas
sedan vidare till servern via databasen. Den anvands ocksa for att ta bort strangar.

Strangarna ser ut som pa bilden nedan, varije fil innehaller en strang.

M M2M - Microsoft Visual Studio Express 2012 for Windows Desktop
FILE EDIT VIEW PROJECT BUILD DEBUG TEAM  TOOLS TEST  WINDOW  HELP

o - D & W B Start - Debug - Any CPU - A
g SocketlOClient.cs All_Modules_Array.cs Connect_To_TCP_Server.cs Use_ISOMN_Data_Fro...
T M samsaar e - . T = T
2
Show cutput from:  Debug - = -

The thread '<No Name>' (8x2) has exited with code @ (@x8).

Using mainboard GHI Electronics FEZSpider wersion 1.8

The module ‘ethernet_J11D' was not connected in the designer and will be null.
The module 'display_TE35' was not connected in the designer and will be null.
The module 'multicolorLed' was not connected in the designer and will be null.
Files available on \5D:

YSDASDE. json

YSOASD1. json

YSOASD2 . json

ZSDASD3.json

1"Data":"Module", "Module": "Button™,"ID": "Buttonl”,"Socket_nbr":"8"}

Module med ID nummerButtonl och Socket nummer: & har inkluderats!
Antalet moduler av samma typ ar: 1
1"Data":"Module","Module": "Button™ ,"ID": "Button2","Socket_nbr":"9"}

Module med ID nummerButton? och Socket nummer: 9 har inkluderats!
Antalet moduler av samma typ ar: 2
1"Data":"Module" ,"Module": "Camera™,"ID": "Camera3"”, "Socket_nbr":"3"}

Module med ID nummerCamera3 och Socket nummer: 3 har inkluderats!
Antalet moduler av samma typ ar: 1
{"Data":"Module”,"Module” :"Multiled”,"ID":"Multiled5", "Socket_nbr*:"4"}

Module med ID nummerMultiledS och Socket nummer: 4 har inkluderats!
Antalet moduler av samma typ ar: 1
connecting to Ethernet

Fig 20: output M2M Visual Studio del 1

Under arbetet med TCP kommunikationen mellan Gadgeteer och servern uppkom ett
problem med Socket.Connect(). texten ”Work Item 1396 - Socket.Connect() still
blocked after reinsert Ethernet cable™ under bug fixes i Socket.Connect(). *® Detta ledde
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till misstanke om bug pa kallkoden i .net micro framework SDK. Det var svart att hitta
trovardiga kéllor for att bekréfta detta och den mesta informationen som hittades
kommer fran olika bloggar och forum.

Liknande problem hittades i flera bloggar.* Vid testning av koden sé fastnar
programmet pa Socket. Connect(). Detta ledde forst till slutsatsen att TCP/IP inte kan
anvéndas.

Dock efter mer testande och sékningar valdes det att anvdnda Websockets
kommunikation istallet for TCP. Websockets anvénder sig forst av http, men vaxlar
sedan till TCP vilket betyder att det inte heller kommer att fungera om inte TCP
fungerar.

Ett 6ppen kallkod projekt anvéandes. Projektet ar baserad pa websockets och som skulle
kunna fungera for .netmf v4.2 som anvands pa Gadgeteer. Samma problem uppkom
dock vid SocketlOConnect (). Det var oklart om problemet berodde pa samma
anledning som med Socket. Connect() i TCP eftersom Websockets anvander sig av
TCP.

Slutsatsen blev att problemet ligger i brandvaggen pa datorn och inte i kdllkoden eller
Ethernet modulen. Brandvaggen hindrade kommunikationen mellan Gadgeteer och
servern. Detta IGstes genom att stanga av brandvaggen pa datorn, dock &r det endast en
tempordar 18sning dé& datorn utsetts for fara. Battre 16sning &r att dppna en port i datorn.*
Titta pa bilaga (8.1 GHI forum). Nar brandvéaggen stangdes av fungerande
kommunikation bade med TCP och med Websockets.

Pa bilden nedan visar det att Gadgeteer har fatt tva nya JSON strangar dar det star Got
event:

"'{Data: Service, Service: LED, x: x, button: Button1}" och

"'{Data: Service, Service: CAMERA, camera: Camera3, button: Button2}"
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initialized ws client!!

handshake sent

The thread '<No Name>' (@8x3) has exited with code @ (@x@).

got response:
STmxMozt-dptz7j17weh:68: 68 :websocket,htmlfile,xhr-polling,jsonp-polling
Session ID: STmxMozt-dptz?7jl17wéh

connect uri: ws://192.168.1.182:808/socket.io/1/websocket/5TmxMozt-dptz7j17wlh
ws NOT connected!

ws connected!

Connect

SocketI0 connected

emitting: 5:1::{"name":"login","args":["my_identity_goes_here" ]}

The thread '<No Mame:>' (8xa) has exited with code @ (@x@).

Fuent

got ewvent: Data'"{Data:Service,Service:LED,x:x,button:Buttonl}™"

The MultiLED will goes on if you press the button on socket: 8

Event

got event: Data'"{Data:Service,Service:CAMERA, camera:Cameral,button:Button2}™" |
¥You can take a picture if you press Button on socket: 9

The Data has been sent!
1"Data": "Module™ ,"Module”: "Button","ID" :"Buttonl™,"Socket_nbr":"8"}

The Data has been sent!
1"Data":"Module™ ,"Module™: "Button™,"ID": "Button2™,"Socket_nbr":"9"}

The Data has been sent!
1"Data": "Module™ , "Module™: "Camera”, "ID": "Camera3","Socket_nbr":"3"}

The Data has been sent!
{"Data":"Module”,"Module": "Multiled™,"ID": "Multileds", "Socket_nbr":"4"}

The Data has been sent!
{"Data":"Service","Service" :"LED","x" : "x", "button™: "Buttonl"}

The Data has been sent!
{"Data":"service™,"Service" :"CAMERA", "camera™: "Camera3", "button":"Button2"}

ALK

Fig 21: output M2M Visual Studio del 2
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6 Framtida utveckling

6.1 Sékerhet

Losenord och anvandarnamn kan vara bra att ha i klientsidan for att hindra obehdriga att

komma in i systemet. netmf stodjer ocksa SSL (Secure Sockets Layer)
sékerhetsmekanismen for att hindra tredje parten att avlyssna eller manipulera data
utbyten mellan servern och Gadgeteer. **

6.2 Forbattring av Websockets kommunikation mellan
Gadgeteer och servern

Kommunikationen mellan Gadgeteer och servern bryts ibland. Det gor att hela
systemmet blir ostabilt. Detta kan bero pa att Socket.io projektet ar ostabilt fran borjan

eller att det inte ar tillrakligt anpassat till systemmet. LGsningen pa problemet &r att
skriva eget protokoll eller att hitta felet.

6.3 Fler funktioner pa websidan

Websidan kommunicerar med Gadgeteer for att 14gga till alternativ ta bort en modul
eller service. Dock finns det ingen funktion som kommunicerar direkt med modulerna
genom att till exempel skriva ett meddelande pa websidan som visas direkt pa LCD
skarmen pa Gadgeteer.
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7 Bilagor
7.1 GHI forum
@ Forum w Startasearch 1: \':D\tems

Technologies Catalog Support Community Company

Home = Community > Forum = NET Gadgeteer = Gadgeteer TCP-Connection

Reply | Unwatch | Mark as Unread 0
Forum | ! ] flul=
Page 1 of 4 o 2 3 4 nex
Inbox
My Po toric Gadgeteer TCP-Connection

Unread sam_simsim

Hi,
Sombody can help my to fix my code?

h Tips using System;

using System Collections;

using System.Threading;

using Microsoft SPOT,

using Microsoft 3POT.Presentation;

using Microsoft. SPOT.Presentation.Controls;
using Microsoft SPOT.Presentation Media;
using Microsoft SPOT.Presentation.Shapes;
using Microsoft. SPOT.Touch;

using Gadgeteer Networking;

using GT = Gadgeteer,

using GTM = GadgeteerModules;

using Gadgeteer Modules GHIElectronics;
using System.Met;

using System.Met.Sockets;

using System Text;

using GHI.Premium.Met;

Mobile Version

namespace GadgeteerTCP
{
public partial class Program

{
private string dottedServeriPAddress = "127.0.0.17%
private constint port = 8080;

private Socket clientSocket;
private byte] messageBytes;
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/I This method is run when the mainboard is powered up or reset.
void ProgramStarted()

{

ethernet_J110.DebugPrintEnabled = true;
ethernet_J11D.UseDHCP();
ethernet_J110D.UseThisMetworkinterface();

sthernet_J110.MNetworkiUp += new GTM.Module.NetworkModule MetworkEventHandler(ethernet_NetworkUp),

H
void ethernet_MNetworkUp(GTM.Module. NetworkModule sender, GTM.Module. MetworkModule MetworkState state)
initethernetConnection();

}

void initethernetConnection()

{

Debug.Print("connecting to Ethernet ™);
if (ethernet_J11D.Interface.lsOpen)

Debug.Print(interface was open™);

H

else

{

Debug Print(interface was not open”);
ethernet_J11D.Interface.Open(),

H

ethernet_J11D.Interface. CableConnectivityChanged += new EthernetBuiltin. CableConnectivityChangedEventHandler((s, ) ==

{

Debug.Print("Ethernet conn changed!™);

if (e.lsConnected) { Debug PrintCETHERMNET connected!™); }
else { Debug.Print("Ethernet disconnected..™); }

b

var settings = ethernet_J11D MNetworkSettings;

Debug.Print™ "),
NDebug.Print"MAC: ™ + ByteExten. ToHexString(settings . PhysicalAddress, ™)),
Debug.Print("IP Address: ™ + settings.IPAddress);
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Debug. Print("OHCP Enabled: " + settings.1sDhcpEnabled);
Debug.Print("Subnet Mask: " + settings.SubnetMask);
Debug.Print("Gateway: ™ + seftings. GatewayAddress);
Debug.Print(™ "),

doftedServerlPAddress = settings.IPAddress;

using (clientSocket = new Socket(AddressFamilyInterMetwork,
SocketType.Stream,

ProtocolType. Tcp))

{
IPEndPoint RemoteHost = new IPEndPoint{Dns. GetHostEntry(dottedServerlPAddress ) AddressList0], port);
clientSocket Connect(RemoteHost);

messageBytes = Encoding UTF8.GetBytes("Hello World!I™);
clientSocket SendimessageBytas);

byte[] inBuffer = new byte[100];

int count = clientSocket Receive(inBuffer);

charf] chars = Encoding. UTF8.GetChars(inBuffer);

string str = new string(chars, 0, count);

Debug.Print{str);

}

h
}
h

I get this error

#a# Exception System.Met. Sockets SocketException - CLR_E_FAIL (1) #5555

#H Message:

#a# Microsoft. SPOT Met. SocketMative connect [IP: 0000] #5+#

#H System. Met Sockets Socket:Connect [IP: 001d] #H55

#ae GadgeteerTCPProgram:initethernetConnection [IP: 00e2] 5

#HHA GadgeteerTCPProgram:ethernat_MetworkUp [IP: 00058] ##

#ae GadgeteerModules. Module+MetworkModule: . OnMetworkEvent [IP: 004d] #5+H
#HHA System Reflection MethodBase:invoke [IP: 0000] ##

## GadgeteerProgram::DoOperation [IP: 001a) #5+

L BB mmm m = U T i e b ke = mee b e e femmem | PR, VST 87 i
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John EIE

|&

@sam_simsim - The 10054 error code usually indicates that the remote host closed the connection. Are you sure that the semver is
functioning properly?

|‘-H‘.
3

sam_simsim

Hi John,

| have an node.js server. | have tesed the server and it works with a node js and netmf client but only on gadgeteer i getthis error (.

the code for the server:

var net = require('net’);

var PORT = 8080,

netcreateSemnver{function(sock) {

consolelog{CONNECTED: ' + '+ sock.remotePort);

sock.on(data’, function(data) {
consoleloglDATA™ + " "+ data);
11'\Write the data back to the socket, the client will receive it as data from the senver

sockwrite(You said ™ + data +™);

i

1) listen(PORT);
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John i}

I

@sam_simsim - Can you try to connect to other servers and see ifthe issue remains? Can you use wireshark to see if what the
device is sending and receiving?

Architect

[
|

@sam_simsim - Welcome to the forum.

Justwant to point out that we have code formatting in the forum posts. This will make you post so much better. Itis a button with
"101010" icon. You can always go back to your published message and edit it.

(&}

sam_simsim

53

| wrote three servers but all in node js do you mean another platform ? which one ? | never used wireshark can you please guide me
7

sam_simsim #6
| tried to connect my gadgeteer to a netmf server on C#. | get the same error. | tried to connect the server with netmf client and it
waorked perfectly.ﬁ@

Patrick 1 #7

Hi

Looking at your code, arent you trying to connect to your own embedded device? | think thats the reason for the socket error you're
receiving.
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sam_simsim ewbie with 190 exp 13 days ago

Hi Patrick,

where you see that? | run same code on netmf and it's warking fine.

private const string dottedServerlPAddress ="127.0.0.17;
private const int port =8080;

public static void Main()
{

using (Socket clientSocket = new Socket{AddressFamily InterMetwork,
SockefType. Stream,
ProtocolType. Tcp))

{

Il Addressing

IPAddress ipAddress = IPAddress . Parse(dottedServerlPAddress);
IPEndPoint serverEndPoint = new IPEndPoint(ipAddress, port),

N Connecting
Debug.Print("Connecting to server ™ + serverEndPoint +.7);

clientSocket.Connect{serverEndPoint);
Debug.Print"Connected to server™);

I Sending

bytell messageBytes = Encoding UTF3.GetBytes("Hello World!™);
clientSocket. 3end(messageBytes);

byte[] inBuffer = new byte[100];

int count = clientSocket Receive(inBuffer);

charf] chars = Encoding. UTF3.GetChars(inBuffer);
string str = new string(chars, 0, count);

¥ithe socket will be closed here
}
}

}lcode=cs]l/code]

|'-H.
{s=]

Brett Superhuman with 84,564 exp 13 days aga #9
Sam, can you edit your posts and fix up the code tags ?
He sees this line in your code:
Code Language: C#
dottedServerIPhddress = settings.IPhddress;
that means itll attempt to connect to itself.
ut of 31 messages. 2 3 4 nexd
[t ] £]w =]+ B0

vatch | Mark as Unread
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Patrick 5

o
5

Brett

Sam, can you edit your posts and fix up the code tags ?

He sees this line in your code:
Code Language: C#

Kid
=
=]

dottedServerIPhddress = settings.IPAddress;

that means it'll attempt to connect to itself.

Change the IPAddress (and Port) in that line to the server running the socket listener and it should be fine.

sam_simsim Newhbie with 190 exp

Hi Brett,
| chaged the code like this:

public partial class Program

{
private string dottedServerlPAddress = "127.0.0.17;
private conzt int port = 8080,

private Socket clientSocket;

private byte]] mezsageBytes;

/! Thiz method i= run when the mainboard iz powered up or reset.
wvoid ProgramStarted()

{

ethernet_J11D.DebugPrintEnabled = true;
ethernet_J11D.UseDHCP();
ethernet_J11D.UseThisNetworkinterface(),

ethernet_ J11D NetworkUp += new GTM Module. NetworkModule NetworkEventHandler(ethernet_MetworkUp);

H

wvoid ethernet_NetworkUp(GTM.Module NetworkModule sender, GTM. Module NetworkModule NetwaorkState state)
{

using (clientSocket = new Socket(AddressFamily InterMetwork,
SocketType. Stream,
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i
IPEndPoint RemoteHost = new IPEndPoint{Dns. GetHostEntry[dottedServerlPAddress).AddressList[0], port);

clientSocket. Connect{RemoteHost);

messageByies = Encoding. UTF8.GetBytes("Hello World™);
clientSocket. Send(messageBytes);

byte[] inBuffer = new byte[100];

int count = clientSocket. Receive(inBuffer);

char[] chars = Encoding UTF8.GetChars(inBuffer);

string str = new string{chars, 0, count);

Debug.Print(str};

H

but i still get same error and if i change the IP Address to 192,188 xx it's just hangs.

Patrick Senior with 3,194 exp 13 days ago #12
Within Visual Studio place a breakpeint at the line belowe and look at the value of Remote Host.
sam_simsim
Code Language: C#
IFEndPoint RemoteHost = new IFEndPoint (Dns.GetHostEntry (dottedSerwverIPAddress) .AddressLi
1 1 r
0 #13

sam_simsim Mewbie with 190 exp 13 days ago

The value is {127.0.0.1:8080}.

the server have same IP and Port.
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e

Patrick Senior with 3,194 exp 14

Sam, just for the record: you are aware of the fact that 127.0.0.1 iz a lecal loopback address and it iz used to test communication on
same local device?

“You must replace the 127.0.0.1 ip address with the ip address of yvour device which is listening for incoming sockets. Start debugging
from there

ki3
[l

sam_simsim levebie with 190 exp 2 days ago 2 1

I'm just confused because first you say if i use dottedServerlPAddress = settings.[PAddress,; so it's mean that i want to connect to my
own device then you say i need to have the IP-adress for the device 7 the method settings.IPAdress generate the IP-addess for the
device and it's generate 192.168.1.5 for this time.

sam_simsim lewbie with 190 exp 12 days ago #15
I have now the value like this {192.168.1.5:8080}, and the node js server listening on port 8080. but i have the same error:

#HHEE Exception System.Net.Sockets. SocketException - CLR_E_FAIL (5) #&5E¢

w5 Message:

#HHEE Microso ft. SPOT.Net. SocketMative:-connect [IP: 0000] #&EE

#HHEE System Net. Sockets. Socket::Connect [IP: 001d] #5655

#HHEE GadgeteerTCP.Program:.Interface_NetworkAddressChanged [IP: 0078] #EEE

#HHEE GHLPremium.Met. NetworkinterfaceExtension::NetworkChangeExtension_NetworkfddressChanged [IP: 0021] #EE

#HEE GHLPremium.Met. NetworkChangeExtension::OnMNetworkChangeCallback [IP: 00ac] &8¢

#HEE GHLPremium.Met. NetworkChangeExtension+MetworkChangeExtensionListener::OnEvent [IP: 000d] &8

#HEHE Microsoft. SPOT.EventSink::EventlispatchCallback [IP: 0014] #55

#HEHE SocketException ErrorCode = 10054

#HEHE SocketException ErrorCode = 10054

A first chance exception of type "System.Net. Socketz. SocketException’ occurred in BMicrosoft. SPOT.Net.dll

#HEHE SocketException ErrorCode = 10054

An unhandled exception of type 'System.Net. Sockets. SocketException’ occurred in Microsoft. SPOT Met.dll

Patrick Senior with 3,194 exp 2 days ago (modified #17

Sam, sorry for the confusion @ it iz not my intention!
Let me try to get things clear

Your remote device is running the socket server (receive application) to which you want to connect from your netmf device, right?
Suppese your remote device is having ip address 192.168.1.100 and your netmf is having 192.168.1.5 as ip address.
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sam_simsim lewbie with 190 exp 2 days ago 2 1

Thank you Patrick ;. | weill try that. '@
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sam_simsim lewbie with 190 exp 2 days ago (modified

Patrick | have two services now but both works on localhost /. | dont know how to make them to work for my gadgeteer. They just
listning on port and any IP- address who want to connect with the server. | tried to listen on 152.1638.1.5 wich is the gadgeteer
IP-address, but the node.js server does not want to work and gave me an error. but it works fine if it's listning on 127.0.0.1(localhost).
the other one is a netmf server and it listen on any socket too listeningSocket. Bind(new IPEndPoint(IPAddress. Any, port)), and when |
try to write listeningSocket.Bind(new IPEndPeint(Dns. GetHostEntry(dottedServeriPAddress) AddressList[0], port)) it gives my an error
A

node js server:
wvar net = require('net’);

var HOST ="127.0.0.1%,
wvar PORT = 8080,

var client = new net.Socket();
client.connect(PORT, HOST, function() {

console.log{'CONNECTED TO: " + HOST + " + PORT);

IWrite a message to the socket as soon as the client is connected, the server will receive it as message from the client
client.write("l am Chuck Morris™);

H

I Add a "data’ event handler for the client socket
Il data iz what the server sent to this socket
client.on"data’, function(data) {

console. logDATA: * + data);
Il Close the client socket completely

client destroy();

m

Il Add a "close’ event handler for the client socket
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client.on("close’, function() {
console.log’Connection closed');

h

netmf server:
Code Language: C#

public class Program

{

private conat int port = S080;
public static woid Main|()
{

uaing (Socket listeningSocket = new Socket [AddressFamily.InterNetwork,
SocketType . Stream,
ProtocelType . Top) )

listeningSccket Bind (new IPEndPoint (IPAddress_2&ny, port));
Debug.Print ("Listening for a cliemt...");
listeningSocket Listen{l);
using (Sccket communicaticonSccket = listeningSccket . Zccept())
{
Debug.Print ("Connected to clientc.");
AAwait infinitely to get s responss
communicationSocket  ReceiveTimecut = -1;
bytel[] inBuffer = new byte[1000]1;
int count = comprunicaticnSccket.Receive (inBuffer);
atring message = new string(Encoding.UTF8.GetChars (inBuffer));
Debug.Print ("Received '™ + message + "'_.");
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Brett Superhuman with 84,564 exp

127.0.0.1 is not a valid IP address. “ou can not use that. |t is a loopback address, a way to fudge connecting to a network on the
same device, without ever really transiting out onto the network.

“ou have what | azssume iz a PC, running the node.jg service, correct 7 And you have implemented a cennection from your PC to the
node. js service, using 127.0.0.1, correct, and that all works az expected?

Your netmf device is 192.168.1.5.

“ou now need the 192.168.1.x address that your PC responds to. That is the device address you need as your target to go from the
netmf device. If you don't do that then you will never connect.

But there's a good chance that your port 2020 is being blocked by the firewall, it is not something that is always enabled by default.

code tags. [_code] goes at the start of your code, the closing [_/code] goes at the end. You can use the pencil icon to edit the posts
and fo< it up.
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sam_simsim lewbie with 190 exp 2 days ago

Hi Brett,'m new at how server and client work.

if port 8080 is not s0 good wich one may i use?

PC- IP address= 152.168.1.100

Gagdeteer IP addresz=125.168.1.5

the server exists on my PC =0 | need to connect the gadgeteer to the PC ? So | mean sockett. connect going to be like this:
socket.connect(™92.168.1.1007, 3008 )

and the server will listen on IP address = 0.0.0.0 and port=20280 wich means it will lizten on all IP addrezses who want to connect to

port 3080.

ls it correct #
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Brett Superhuman with 84,564 exp

In general yes what you're thinking iz correct. The "server” has to listen in for any inbound connection on a defined port. The client
needs to open the connection to the destination IP address on that port.

8080 may not be a good cheice because it may not be configured in your firewall as an inbound port - any pert you choose may not
make sense, you realty need to know what you're deing here and put in apprepriate rules / exclusions in your firewall software, if
you're not using something like a standard web server and it's associated port, port 30. If yvou have a 2nd PC vou could test that to
prove that you can get to the server, rather than trying to debug two unknowns at the same time.
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sam_simsim lewbie with 130 exp

Tank you guys! my Gadgeteer works now @ However | stil have a little issue with the port. | have to turn off the firewall to make it
work. 'm using port 80. Any suggestions?
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Patrick Senior with 3,194 exp 11 days ago #24

Great that you've got it working® @
As regarding to the firewall, if vour PC and netmf device are at vour home network and your heme network is protected by a router
with firewall you can disable the firewwall on your PC. That way you can develop and start testing and eliminate all external factors.

“ou can deal with those factors when you're dene developing.

Keep up the development @

Brett Superhuman with 84,564 exp #25
| wouldn't take quite that lenient a view - the fireweall is there to protect vou against things you don't know are happening to any
network, so prolonged running without it is unhealthy. What OS5 are you running ?

Patrick Senior with 3,194 exp 11 days ago (modified #26
[@brett: Just for testing purposes, as soon as things are working as they should, you should bring it one step further and start
configuring vour firewall

bt 'musing a Mac with 05X and vmware fusion

Brett Superhuman with 84 564 exp #2T
yes, sorry, | should have clarified. My question about the OS5 was for @sam_simsim. @

sam_simsim Mewbie with 190 exp 11 days ago #28

| have winduws?@
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